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[] CERT
Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) -

prowadzacego dzialalnos$¢ naukowa, krajowy rejestr domen .pl i dostarczajacego zaawansowane
ustugi teleinformatyczne.

CERT Polska to pierwszy powstaly w Polsce zespo6l reagowania na incydenty (z ang. Computer Emergency
Response Team). Dzieki preznej dziatalnosci od 1996 roku w srodowisku zespotéw reagujacych, stat sie rozpoznawalnym i

doswiadczonym podmiotem w dziedzinie bezpieczenstwa komputerowego.

Jako CSIRT NASK odpowiadamy za:

« monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym;

- przekazywanie informacji dotyczacych incydentéw i ryzyk podmiotom krajowego systemu cyberbezpieczenstwa;
- wydawanie komunikatéw o zidentyfikowanych zagrozeniach cyberbezpieczehstwa;

+ reagowanie na zgtoszone incydenty;

- klasyfikowanie incydentéw, w tym incydentéw powaznych oraz incydentdéw istotnych, jako incydenty krytyczne oraz
koordynowanie obstugi incydentéw krytycznych;

+ wspétprace z sektorowymi zespotami cyberbezpieczenstwa w zakresie koordynowania obstugi incydentdw powaznych, w
tym dotyczacych dwéch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej, i incydentédw krytycznych oraz w
zakresie wymiany informacji pozwalajacych przeciwdziata¢ zagrozeniom cyberbezpieczenstwa;

- prowadzenie zaawansowane analizy ztosliwego oprogramowania oraz analizy podatnosci;

« monitorowanie wskaznikdw zagrozen cyberbezpieczenstwa;

« rozwijanie narzedzi i metod do wykrywania i zwalczania zagrozeh cyberbezpieczenstwa;

« prowadzenie dziatah z zakresu budowania Swiadomosci w obszarze cyberbezpieczenstwa;

« tworzenie i udostepnianie narzedzi dobrowolnej wspédtpracy i wymiany informacji o zagrozeniach cyberbezpieczenstwa i
incydentach;

+ udziat w Sieci CSIRT;

- koordynacje obstugi incydentéw zgtaszanych przez: jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt
2-6, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, jednostki podlegte organom administracji rzadowej
lub przez nie nadzorowane, z wyjgtkiem jednostek, o ktérych mowa w ust. 7 pkt 2 ustawy o ksc, instytuty badawcze,
Urzad Dozoru Technicznego, Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej
oraz wojewddzkie fundusze ochrony srodowiska i gospodarki wodnej, spétki prawa handlowego wykonujace zadania o
charakterze uzytecznosci publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej, dostawcéw ustug cyfrowych, z wyjatkiem wymienionych w ust. 7 pkt 5 ustawy o ksc, operatoréw ustug
kluczowych, z wyjatkiem wymienionych w ust. 5 i 7 ustawy o ksc, inne podmioty niz wymienione w lit. a-j oraz ust. 5i 7
ustawy o ksc, osoby fizyczne;

[] Dyzurnet
Zespo! ekspertow Naukowej i Akademickiej Sieci Komputerowej, dziatajacy jako punkt kontaktowy do zglaszania
nielegalnych tresci w Internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem dzieci.

Zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa NASK-PIB zostatl wskazany jako jeden z Zespolow
Reagowania na Incydenty Komputerowe tzw. CSIRT. Do jego zadan nalezy m.in. zapewnienie obstugi linii telefonicznej
lub serwisu internetowego prowadzacych dzialalnos¢ w zakresie zglaszania i analizy przypadkéw dystrybucji,
rozpowszechniania lub przesytania pornografii dzieciecej za posrednictwem technologii informacyjno-komunikacyjnych, o
ktérych mowa w dyrektywie Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie


https://www.cert.pl/
https://www.cert.pl/
https://www.facebook.com/CERT.Polska/
https://dyzurnet.pl/

zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW.

Zadanie to w NASK-PIB realizuje Dyzurnet.pl. Dyzurnet.pl prowadzi réwniez dzialania edukacyjno-popularyzatorskie
kierowane do réznych grup odbiorcow.

[JAkty prawne:
Ustawa o KSC - Dziennik Ustaw 2018 r. poz. 1560
wa 7 dnia 5 li 2018 r. o kraj mi rbezpieczenstwa (Dz 1


https://www.dziennikustaw.gov.pl/DU/rok/2018/pozycja/1560

