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� CERT
Zespół CERT Polska działa w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) –
Państwowego Instytutu Badawczego prowadzącego działalność naukową, krajowy rejestr domen .pl i
dostarczającego zaawansowane usługi teleinformatyczne.

CERT Polska to pierwszy powstały w Polsce zespół reagowania na incydenty (z ang. Computer
Emergency  Response  Team).  Dzięki  prężnej  działalności  od  1996  roku  w  środowisku  zespołów
reagujących,  stał  się  rozpoznawalnym  i  doświadczonym  podmiotem  w  dziedzinie  bezpieczeństwa
komputerowego. 

Jako CSIRT NASK odpowiadamy za:

monitorowanie zagrożeń cyberbezpieczeństwa i incydentów na poziomie krajowym;●

przekazywanie informacji dotyczących incydentów i ryzyk podmiotom krajowego systemu●

cyberbezpieczeństwa;
wydawanie komunikatów o zidentyfikowanych zagrożeniach cyberbezpieczeństwa;●

reagowanie na zgłoszone incydenty;●

klasyfikowanie incydentów, w tym incydentów poważnych oraz incydentów istotnych, jako incydenty●

krytyczne oraz koordynowanie obsługi incydentów krytycznych;
współpracę z sektorowymi zespołami cyberbezpieczeństwa w zakresie koordynowania obsługi●

incydentów poważnych, w tym dotyczących dwóch lub większej liczby państw członkowskich Unii
Europejskiej, i incydentów krytycznych oraz w zakresie wymiany informacji pozwalających
przeciwdziałać zagrożeniom cyberbezpieczeństwa;
prowadzenie zaawansowane analizy złośliwego oprogramowania oraz analizy podatności;●

monitorowanie wskaźników zagrożeń cyberbezpieczeństwa;●

rozwijanie narzędzi i metod do wykrywania i zwalczania zagrożeń cyberbezpieczeństwa;●

prowadzenie działań z zakresu budowania świadomości w obszarze cyberbezpieczeństwa;●

tworzenie i udostępnianie narzędzi dobrowolnej współpracy i wymiany informacji o zagrożeniach●

cyberbezpieczeństwa i incydentach;
udział w Sieci CSIRT;●

koordynację obsługi incydentów zgłaszanych przez: ​​​​​jednostki sektora finansów publicznych, o których●

mowa w art. 9 pkt 2–6, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, jednostki
podległe organom administracji rządowej lub przez nie nadzorowane, z wyjątkiem jednostek, o których
mowa w ust. 7 pkt 2 ustawy o ksc, instytuty badawcze, Urząd Dozoru Technicznego, Polskie Centrum
Akredytacji, Narodowy Fundusz Ochrony Środowiska i Gospodarki Wodnej oraz wojewódzkie fundusze
ochrony środowiska i gospodarki wodnej, spółki prawa handlowego wykonujące zadania o charakterze
użyteczności publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej, dostawców usług cyfrowych, z wyjątkiem wymienionych w ust. 7 pkt 5 ustawy o ksc, 
operatorów usług kluczowych, z wyjątkiem wymienionych w ust. 5 i 7 ustawy o ksc, inne podmioty niż
wymienione w lit. a–j oraz ust. 5 i 7 ustawy o ksc, osoby fizyczne;
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Zespół ekspertów Naukowej i Akademickiej Sieci Komputerowej, działający jako punkt kontaktowy do
zgłaszania nielegalnych treści w Internecie, szczególnie związanych z seksualnym wykorzystywaniem
dzieci. Misją zespołu Dyżurnet.pl jest podejmowanie działań na rzecz tworzenia bezpiecznego
internetu.

Zgodnie z ustawą o krajowym systemie cyberbezpieczeństwa NASK-PIB został wskazany jako jeden z
Zespołów Reagowania na Incydenty Komputerowe tzw. CSIRT. Do jego zadań należy m.in. zapewnienie
obsługi linii telefonicznej lub serwisu internetowego prowadzących działalność w zakresie zgłaszania i
analizy  przypadków  dystrybucji,  rozpowszechniania  lub  przesyłania  pornografii  dziecięcej  za
pośrednictwem technologii informacyjno-komunikacyjnych, o których mowa w dyrektywie Parlamentu
Europejskiego  i  Rady  2011/92/UE z  dnia  13  grudnia  2011 r.  w  sprawie  zwalczania  niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecięcej,
zastępującej decyzję ramową Rady 2004/68/WSiSW.
Zadanie  to  w  NASK-PIB  realizuje  Dyżurnet.pl.  Dyżurnet.pl  prowadzi  również  działania
edukacyjno-popularyzatorskie  kierowane  do  różnych  grup  odbiorców.

✒️Akty prawne:
Ustawa o KSC  - Dziennik Ustaw 2018 r. poz. 1560
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. 1560)

https://www.dziennikustaw.gov.pl/DU/rok/2018/pozycja/1560

