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Stopnie alarmowe CRP dotycza zagrozenia w cyberprzestrzeni. Stopien
alarmowy BRAVO-CRP jest 2. w czterostopniowej skali. Oznacza to, ze
administracja publiczna jest zobowiazana do prowadzenia wzmozonego
monitoringu stanu bezpieczenstwa systemoéw teleinformatycznych. Instytucje
publiczne beda monitorowa¢ i weryfikowac, czy nie doszto do naruszenia
bezpieczenstwa komunikacji elektroniczne;j.

W przypadku wprowadzenia stopnia alarmowego BRAVO-CRP organy
administracji publicznej oraz kierownicy stuzb i instytucji wtasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego powinni m. in: monitorowac i
weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej; sprawdzac¢ dostepnos¢ ustug elektronicznych; dokonywaé, w razie
potrzeby, zmian w dostepie do systemow; poinformowac¢ pracownikdéw instytucji
o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanéw
odbiegajacych od normy, w szczegdlnosci dotyczy to pracownikéw
odpowiedzialnych za bezpieczenstwo systemow; sprawdzi¢ kanaly tacznosci z
innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami, ktére
biora udziat w reagowaniu kryzysowym; dokona¢ przegladu stosownych procedur
oraz zadan zwiazanych z wprowadzeniem stopni alarmowych CRP; sprawdzi¢
aktualny stan bezpieczenstwa systeméw i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen; informowac na biezaco o efektach przeprowadzanych dziatan zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwe dla
rodzaju dzialania organizacji oraz wspdidziatajace centra zarzadzania
kryzysowego, a takze ministra wtasciwego do spraw informatyzacji; zapewnic
dostepnosé¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systeméw; wprowadzi¢ calodobowe dyzury administratorow systemow
kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systeméw
teleinformatycznych.

Zgodnie z ustawa o dziataniach antyterrorystycznych, w przypadku wystgpienia
zdarzenia o charakterze terrorystycznym lub zagrozenia takim zdarzeniem mozna
wprowadzi¢ jeden z czterech stopni alarmowych: ALFA, BRAVO, CHARLIE i
DELTA, a w przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym, a dotyczacego systeméw teleinformatycznych organdéw
administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad



infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia -
mozna wprowadzic jeden z czterech stopni alarmowych CRP.

Stopnie alarmowe byly juz wprowadzane takze przy okazji organizacji w Polsce
innych wydarzen miedzynarodowych np. szczytu klimatycznego COP24 w
Katowicach (2018 r.) oraz Swiatowych Dni Mtodziezy (2016 r.).

Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, Prezes
Rady Ministrow, po zasiegnieciu opinii ministra wtasciwego do spraw
wewnetrznych i Szefa ABW, a w przypadkach niecierpigcych zwtoki - minister
wlasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW, informujac
o tym niezwlocznie Prezesa Rady Ministrow.



